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Quality Assurance



| Quality Assurance

.They’re only yours until they stop working, Bernie. Then they're
mine.” — Theresa Cullen (Westworld)

| 3/



| Quality Assurance | G

e Proces zqjist’ ovani kvality
e Tykd se viech fdzi vyvoje, pro procesy i pro vystup
e Kvalitni == splfiiuje pozadavky

Kontrola kvality procest
* |SO 9001, CMM, SPICE
e certifikovat Ize i proces vyroby nekvalitnich produktt

Kontrola kvality vystupu (software)
e code review
e testovani
* QA inzenyr kontroluje prdci vyvojdrd



| Hodnoceni vyspélosti procesd v organizaci | Gl

1 - Pocatecni (Initial)
e Procesy jsou realizovdany adhoc
2 — Opakované (Repeatable)
e Dodrzuje se urcitd kdzen nezbytnd pro provadéni
zAkladnich opakovanych procesu
3 - Definovand (Defined)
e Procesy organizace jsou zdokumentovdny
4 - Rizend (Managed)
e Procesy jsou fizeny a provadi se mérfeni jejich vykonnosti
pomoci KPI (Key Performance Indicators)
5 - Optimalizovand (Optimized)
e Procesy jsou trvale zlepSovany, existuje inovacni cyklus na
procesech a fizeni



| Quality Assurance

| G

RATBERT, MY COMPANY

IS HIRING FOR QUR
QUALITY ASSURANCE
GROUP. YOU'D BE PERFECT.

WHAT (OULD NOTvEN
) I HAVE TO DOT FRIENDSHIP, WE SHIP.
' ) RIGHT 7/
‘ )‘3 ﬂj‘;} il Q\\

S Adwms E-mail: SCOTTADAMS@AOL.COM

NYOU WOULD FIND FLAWS
IN OUR NEW PRODUCT,
THUS MAKING YOURSELF
AN OBJTECT OF INTENSE
HATRED AND RIDICULE.

7/i/9¢© 1996 United Feature Syndicate, Inc.(NYG)

BUT THEN YOU'D FIX

THOSE FLAWS... AND
YOUR RESPECT FOR ME
WOULD GROW INTO

A SPECIAL BOND OF

https://www.youtube.com/watch?v=baY3SaIhfl0

| 6/


https://www.youtube.com/watch?v=baY3SaIhfl0

| Chyby v programech | EGEH
Pavod slova bug?

Thomas Edison v dopise z roku 1878. ., You were partly correct,
I did find a ‘bug’ in my apparatus, but it was not in the
telephone proper. It was of the genus ‘callbellum.” The insect
appears to find conditions for its existence in all call apparatus
of telephones.”

Historka o molu v relé pocitace Mark Il v roce 1947,

1S4y 1 @—Gt ‘..*70 .?cu\o_ 2
R |
Fia odd ] o cing found.
e /0 Q,F(}:f;.“j,o‘s . ‘{I = 1 b 1{0' .
1o | Lard fom |



| Slavné chyby | KRG

Mariner 1 (1962)
* Americkd sonda ur¢end k prizkumu Venuse
e Chyba pfi prepisu vzorce navdadéciho programu
e 7 pavodniho R, se b&hem prepisu stalo R,
o Cdra znamend ,vyhlazend data®
(hevyznamné odchylky by nemély byt brany v potaz)
e Ztrdta 18,5 miliond dolard : ;
(cca 150 miliont dnesnich dolar)

https://www.wired.com/2009/07/
dayintech-0722/

| s/


https://www.wired.com/2009/07/dayintech-0722/
https://www.wired.com/2009/07/dayintech-0722/

| Slavné chyby | KRG

Mars Climate Orbiter (1999) PSS! HEY KID
e Software od Lockheed Martin
preddval vysledky v imperidinich
jednotkdch
e Software od NASA je oCekaval
Vv jednotkach Sl
e Vysledkem byla chybné X Centiméter

WANNA TRY
SOME

| INTERNATIONAL
4 A STANDARDS?

AT X i i Meter
vypocitand ‘rrijlek’rone’ B i lomton
vstupu na obéznou drahu Kilogramm

(po 286 dnech letu)
e Cena: 328,6 miliond dolard
(cca 507 miliond dnesnich dolard)

https:
//kosmonautix.cz/2015/08/top-5-
faily-a-chyby-v-kosmonautice/


https://kosmonautix.cz/2015/08/top-5-faily-a-chyby-v-kosmonautice/
https://kosmonautix.cz/2015/08/top-5-faily-a-chyby-v-kosmonautice/
https://kosmonautix.cz/2015/08/top-5-faily-a-chyby-v-kosmonautice/

| Slavné chyby | KRG

Protiraketové strely Patriot (25. 2. 1991)
e 28 mrtvych, 98 zranénych
e systémové hodiny méfily Cas v desetindch sekundy
(jako celé cislo)
e Cas se pak prevadél na desetinné Cislo (zn. vydélil se 10)

na 24 bitech
e po 100 hodindch

odchylka 0,34 s Missile
* za tuto dobu irdckd Validtion i

action

raketa Scud uletéla
cca 800 metrd
(a proto ji Patriot minul) — jeenaies,

somewhere
within beam

Range
Gate
Area

http://machineryequipmentonline.
com/microcontrollers/2015/01/15/
data-representation-case-study—
patriot-missile-defense-
failure-caused-by-loss-of-
precision-and-character-codes-
the-ascii-character-set-and-
the—-ebcdic-character-set/

| 10/91
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http://machineryequipmentonline.com/microcontrollers/2015/01/15/data-representation-case-study-patriot-missile-defense-failure-caused-by-loss-of-precision-and-character-codes-the-ascii-character-set-and-the-ebcdic-character-set/

| Slavné chyby | KRG

USS Yorktown CG-48 (1997)
e Smart Ship, sit’ 27 pocitacu

e Po zaddni nuly na nesprdavné misto v datech doslo k déleni
nulou, pfeteCeni bufferu a vypadku na 2,5 hodiny

https://www.wired.com/1998/07 /sunk-by-windows-nt/


https://www.wired.com/1998/07/sunk-by-windows-nt/

| Slavné chyby | KRG

Therac-25 (80. Iéta),
https://www.youtube.com/watch?v=Ap0orGCiou8

e Minimdiné 5 mrtvych (Udajné az 22)

e Obsluha omylem zvolila pourziti vysokoenergetického
paprsku, po oprave na nizkoenergeticky se ale presto
spustil vysokoenergeticky paprsek
Chybgjici code review
Chybéjici hardwarové paojistky (odstranény pfi prechodu
na Cisté SW fizeni)

Prvni testy probéhly az v nemocnici
Systém poznal, ze néco nesedi,
ale chyby byly Casté a slo
je ignorovat
¢ Race condition, pokud byl
operdtor moc rychly
® jedna proménnd pro vice Uceld

https://medium.com/enjoytechweb/
the-importance-of-software—
testing-£4904753c8e



https://www.youtube.com/watch?v=Ap0orGCiou8
https://medium.com/enjoytechweb/the-importance-of-software-testing-f4904753c8e
https://medium.com/enjoytechweb/the-importance-of-software-testing-f4904753c8e
https://medium.com/enjoytechweb/the-importance-of-software-testing-f4904753c8e

| Slavné chyby | KRG

Boeing 787 Dreamliner

® Po 248 dnech prejdou elektrické generdtory do nouzového
rezimu (2015)

e Po 22 dnech se bez varovani restartuji viechny ffi fidici
moduly (2016)

https://www.nytimes.com/2015/05/01/business/faa-orders—fix-for-
possible-power-loss-in-boeing-787.html
| 13/9



https://www.nytimes.com/2015/05/01/business/faa-orders-fix-for-possible-power-loss-in-boeing-787.html
https://www.nytimes.com/2015/05/01/business/faa-orders-fix-for-possible-power-loss-in-boeing-787.html

| Slavné chyby | KRG

Boeing 737 MAX,
https://www.youtube.com/watch?v=NDEkHOzd3F8

e 2 nehody v rozmezi 5 mésicl, 346 mrtvych (2018-2019)

* Maneuvering Characteristics Augmentation System (MCAS)

* MUze zpUsobit neocekdvany let sttemhlav — chybél

v manudlech a skoleni
e Certifikace FAA - kroky delegované Boeingu
e Cena cca 18,6 miliard dolard (bfezen 2020)

https://www.idnes.cz/technet/technika/faa-boeing-737-max-
regulace-certifikace-mcas.A190730_044921_tec_technika_pka
| a9



https://www.youtube.com/watch?v=NDEkH0zd3F8
 https://www.idnes.cz/technet/technika/faa-boeing-737-max-regulace-certifikace-mcas.A190730_044921_tec_technika_pka
 https://www.idnes.cz/technet/technika/faa-boeing-737-max-regulace-certifikace-mcas.A190730_044921_tec_technika_pka

| Slavné chyby | KRG

Scitani lidu 2021!
e Je potfeba secist pres 10 000 000 lidi za 14 dni
e Dopady na duveére v IT kompetence

£

e ,Robotické testovdani® neodhalilo skutecné chovani
uzivatell

e Chyba v modulu pro vyhleddvani adres
e Vypadek systému v faddu jednotek hodin

— CSU @statistickyurad - 27. 3. 2021 L 4 a
== Odpovéd uzivateli @statistickyurad
Online s¢itanf je opét funkéni. Na3 dodavatel @OKsystemCZ proved! Séitani Aally Cosodolazy Nipovida Ko saten Koniaky  Cobtna ¥ Q
opravy a aplikaci pIné obnovil. Zaroveri jsme prijali dal3f opatieni k
posileni kapacity systému na vy33i zatéz. - —‘ Jak se secist Pribéh séitani  Pfinos séitani Ochrana dat  Vysledky
Jvice se dozvite na scitani.cz/csu/scitani202...
— (S0 Vazeni uzivatele,
== @statistickyurad ” o Visehay
L . . L L B informace o Sciéni i, domd a byt 2021 najdetsna sirénkch sy sciani 7
Systém je v soucasnosti velmi vytizen, doporucujeme secist se
hitaild e 3 h > Déksieme za pochopent
pozdéji. Zajem o scitani online je v tuto chvili enormni
(priblizné 170 tis. lidi najednou). Omlouvame se za pfipadna
zdrZeni a dékujeme za trpélivost. =0 ¥ f ¥ o in

6:51 odp. - 27. 3. 2021 @ dat

Q 19 O 83 I, sdilet tento Tweet



| Slavné chyby | KRG

Log4j v prosinci 2021
* Logovaci knihovna na spousté verejnych serverd (open
source)

* MoZnost ziskat kontrolu nad CMD
Apple, Amazon, Cisco, IBM, Microsoft
Je nutné vie patchovat

® ...dpakznovu.



| Chyby v programech | G

Chyby jsou nevyhnutelné.
e vytvorit bezchybny kéd je témér nemozné
e pro vetsinu aplikaci neni nutnd absolutni bezchybnost
e ale jsou vyjimky: zdravotnictvi, vojenstvi, aerospace

Péce vénovand testovani by méla byt dmeérnd ndrocnosti,
duleZitosti a nebezpecnosti zakdzky.

Metodologie: extrémni programovdni (XP), programovani

fizené testy (TDD), lean development, Crystal, Adaptive
Software Development, ...



| Mozné chovani chybného programu | G

Pad programu
¢ jlaik poznd, Ze je néco Spatne

Nekonecny cyklus Ci rekurze
* nemusi byt jasné, jestli program néco déld

Chyby ve vyslednych hodnotdch
e program zddnlivé funguije spravné



| Druhy chyb

Syntaktické chyby
e prohresky proti gramatice jazyka
e program nelze prelozit

e u interpretovanych jazykd se odhali oz za béhu

e chytry editor je oznaci uz béhem psani
Sémantické chyby

e program nedéld, co ma

e obtiznd autodetekce

OKAY, HUMAN.

HUH? 3
BEFORE You
HIT (OMPILE,
“LISTEN Up

YOU KNOW WHEN YOURE
FALLING PSLEER AND
YOU IMAGINE YOURSELF
WALKING OR
WM SOMETHING,

AND SUDDENLY YOO
MISSTER, STUMBLE,
AND TOLT AWAKE?

YE;»H& fﬁ

b

| MR

WELL, THAT'S WHAT A
SEGFAULT FEELS LIKE.

)
DOUBLE - CHECK. YOUR
DAMN POINTERS, OkaY ¢

 Sul

| 19/9




| Pfiklady chyb | G

Syntaktické:
e chybéijici sttednik Ci zavorka (v Pythonu odsazent)
e preklep v ndzvu proménné, funkce, ...
Sémantické:
e chybny pfistup do paméti
déleni nulou
chyba o jednicku
e preteceni
¢ nekonecny cyklus
chyby v synchronizaci vidken



| Jiny pohled na typy chyb | G

Textové = preklepy
Pady aplikace — debugger / valgrind
* segmentation fault, buffer overflow ...
Uniky pamé&ti (memory leak) — valgrind
Problémy s vykonem — profiler / vyssi vykon v cloudu?
Neocekdavané chovani
* program déld néco jiného, nez by mél
® chyba v programu nebo dokumentaci?
* Bezpecnostni problémy
* napf. neosetfené vstupy (SQL injection, CSRF, XSS, ...)



Bug tracking



| Jiny pohled na typy chyb | G

Také Issue Tracking, Ticket System ...

Aby mohl vyvojdr vyresit problém, musi o ném védéet
Vice kédu — vice chyb — potfeba lepsi evidence

HIaseni chyb a poZzadavki

e Pfifazovani vyvojardm &i testerdm

Sledovani Zivotniho cyklu chyb

Sledovani z&vislosti chyb

e | ze provdzat s verzovacim systémem (napf. GitHub)

JIRA., Azure DevOps Server, Bugzilla, Trac, Redmine,
MantisBT ...



| Tridéni chyb |

Podle zavaznosti:
e pblokujici
e kriticky
° vyznamny
e normaini
méné dulezity
trividini (drobnosti, chyby v prekladu, .. .)

e rozsifeni (pozadavek na vylepseni) - ,Change Requests®
(CRs)

Pozadavky jsou zpracovavdany dle priority
e dle zavaznosti, mnoZstvi vyskytd, . ..



| Pozor na zavaznost vs. priorital | G

ZAvaznost (severity)
e Oznacuje dopad vyskytu chyby
e V rdznych organizacich rzné drovneé (viz ndsledujici slide)
e Vétdinou Ize urCit podle sady pravidel

e Existuje workaround?"
e ,Postihuje urCité procento uzivateld?*™
e ,Ovliviuje klicovou funkcionalitu systému?*

Priorita (priority)
e Oznacuje jak brzy se s chybou vypofdddme
e MUZou existovat dvé chyby se stejnou zavaznosti, ale
v rdznych modulech
e Oprave kterého modulu pak ddme vétsi prednost?
e Vétsinou se urCuje po dohodé s tymem/zdkaznikem



| Priklad klasifikace zavaznosti (severity) chyb | Ed

e S1 Blocker - ovliviuje klicovou funkcionalitu nebo data,
brdni v dalsim testovani, nelze obeijit (napt. nefunguje
prihl&sent)

e S2 Critical - ovliviuje klicovou funkcionalitu nebo data,
nelze obeijit (napft. problémy s instalaci, nebo selhdni
klicové funkcionality)

e S3 Major - ovliviiuje dllezitou funkcionalitu nebo data, Ize
slozZité obeijit (napf. nejde zalozit uzivatele, Ize rucné v DB),
ale zbytek aplikace je pouzitelny

e 5S4 Minor - ovliviuje vedlgjsi funkcionalitu nebo méné
dulezita data, mdze zpUsobit neo&ekdvané chovani, Ize
snadno obejit (napf. v jedné obrazovce nejde zménit
prezdivka)

e S5 Low/Trivial - neovliviiuje funkcionalitu ani data, neni
tffeba obchdzet (napt. preklep, nezarovnané popisky)

https://www.gamadness.com/bug-severity-vs—priority/


https://www.qamadness.com/bug-severity-vs-priority/

| Zprava o chybé | KRG

HI&seni chyby (poZzadavku) by mélo obsahovat maximum
relevantnich informaci:

* ndzev pozadavku

e sfrucny popis

e verze SW

e verze operacniho systému, knihoven, platforma, ...
e postup, jak chybu reprodukovat (video?)

* popis oCekdvaného chovdni

* popis skutecného chovani

e kontaktni Udaje



| Odstradujici priklady z praxe | KRG

HIaseni chyby (poZzadavku) by mélo obsahovat maximum
relevantnich informaci:
e Nicnefikajici popis
e ,CHYBA"
e ,Systém nefunguje"
* ,Nizky vykon aplikace"®

Shlukovani vice chyb do jedné - pro kazdou zvldstni ficket
Neuvddi se, na jakém prostiedi se chyba projevuje
Nedostatek relevantnich informaci

Spatné nastavend zavaznost/priorita (barva menu je jisté
kritick&)



| Zivotni cyklus chyby | ERGH

hlaSeni uzivatelem



| Zivotni cyklus chyby | ERGH

hlaSeni uzivatelem



| Zivotni cyklus chyby | BEH

hlaseni uzivatelem

chybné
duplicitni
neopravitelné




| Zivotni cyklus chyby | ERGH

hlaseni vyvojafem
(testerem)

hlaSeni uzivatelem

chybné
duplicitni
neopravitelné




| Zivotni cyklus chyby | ERGH

hlaseni uzivatelem hlaseni vyvojarem

(testerem)

chybné
duplicitni
neopravitelné

pridéleni vyvojari

Ve vyvoji




| Zivotni cyklus chyby | ERGH

hlageni uzivatelem hlaSeni vjvojafem
(testerem)
|
chybné pridélen{ vyvojari
duplicitni A
neopravitelné Ve vyvoji
vydani opravy




| Zivotni cyklus chyby | ERGH

hlageni uzivatelem hlaSeni vjvojafem
(testerem)
‘ﬁ

chybné pridélen{ vyvojari
duplicitni v
neopravitelné Ve vyvoji

vydani opravy

Mozné fedeni:

* chybné

* opraveno

* duplicitn{

* neopravitelné (won't fix)
* rozpracovano

* pozdéji




| Zivotni cyklus chyby | ERGH

hlageni uzivatelem hlaseni vyvojafem

(testerem)

chybné pridélen{ vyvojari
duplicitni A
neopravitelné Ve vyvoji

vydani opravy

Mozné reseni:

* chybné

* opraveno

* duplicitn{

* neopravitelné (won't fix)

* rozpracovano
* pozdéji

schvaleni feseni

| s6/9




| Zivotni cyklus chyby | ERGH

hlaseni uzivatelem hlaseni vyvojarem

(testerem)

chybné pridéleni vyvojari
duplici A
neopra Ve vyvoji

vydani opravy

Mozné fedenf:

* chybné

* opraveno

* duplicitni

* neopravitelné (won't fix)
* rozpracovano

* pozdéji

schvaleni feseni

nedostatecné
feseni nebo
chybna oprava

| s7/:




| Zivotni cyklus chyby | ERGH

hlageni uzivatelem hlaseni vyvojafem

(testerem)
Y ukoncenf prace,

pridéleni vyvojari

Ve v‘}'Noji

vydani opravy

Mozné reseni:

* chybné

* opraveno

* duplicitn{

* neopravitelné (won't fix)
* rozpracovano

* pozdéji

schvaleni feseni

nedostatecné
feseni nebo
chybna oprava

| s8/9




Ukdzka rediného workflow (JIRA)

oPEN

onHOLD
ANALYSIS

CANGELED

READY FOR GROOMING
PLANNED
N DEVELGPMENT
TESTING

7O BE DEFLOYED

TO BE TESTED

ACCEPTED BY FIE

=

RELEASED TO LIVE



| Ukazka chyby v bug trackingu (JIRA) | KL

Marker / MAR-131

[Pricing] - Update the price to $29

# Edit [ Comment Assign ToDo InProgress = Workflow ~ Admin ~

Details People
Type: O Bug Status: (View workflow) Assignee: gary
Priority: T High Resolution: Unresolved Assign to me
Labels: None Reporter: e Christophe Han
Environment: > — Browser Chrome 54.0.2840.71 Screen Size 1920 x 1200 Viewport Size 1607 x 920 Zoom L... Votes: 5
Watchers: @ Stop watching th
Description
Summary: Dates
The price mentioned on the pricing page is not correct
Created: 1 minute ago
Steps to Reproduce: . _
Go'to the pricing page Updated: 1 minute ago
Expected Results
Agile

The price for the basic plan should ne $29
Actual Results: View on Board
The price for the basic plan is currently $25

HipChat discussions

Source URL: https:/'www.shopify.com/prici Da you want to discuss this issue? Connect

Connect = Dismiss

Attachments .

@ Drop files to attach, or browse.

P




| Ukazka chyby v bug trackingu (GitHub)

Jak to bude s kachnic¢kou? #3 [ e e |

Redak37 opened this issue 14 days ago - 1 comment

E Redak37 commented 14 days ago +@ - | Assignees
No one assigned

Jak to bude tento semestr, je néjaky plan, od kdy bude zase normaln& fungovat bar a tak podobn&?

Labels
B2
U/ Kachna
@ Toaster192 commented 2 days ago Member  +@ -
Projects
Potfebujeme zlepsit evidend pohybu véci na baru None yet
proto pracujeme na novem systemu ktery potrebujeme prvne dodelat Milestone
viz. No milestone

Jsi frontend vivojéi? Otravuje t&, Ze Kachna je otevieva v provizornim reZimu a chces pomoct?

Notifications
Hledame pomoc s implementaci webové aplikace pro informaéni systém postaveny na REST API e
(zdokumentovaném pomoci OpenAPI 3). Pivnf odm na jisté (pfipadng die domluvy v rimei moznost).

V piipadé z&jmu ns nevéhe) kontaktovat (xbudis02@stud. fitvutbr.cz nebo prostrednictvim Discordu You're not receiing nofifications

from this thread,

Su).
Jde na pomery SU o velky projekt, ktery byl douho odkladan, a proto jsme se do toho rozhodli *hodit vidle™ 3 participants
aby se konecné realizoval. L I

© % michkot added [Gliston) TP 'abels 20 hours ago

- Write | Preview MBI KOD

@R &

Attach files by cragging & dropping, selecting or pasting them.

D Styling with Markdown s supported m
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Debugging



| Motivace

You can’t keep doing the same
thing and expect different results

LET ME INTRODUCE YOU

q&

0 T0, DEBUGGING

| G
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| Debugging | BEH

Postup v pripadé feSeni nalezeného problému:
© nalezeni chyby (vyvojdr, tester, uzivatel)
® reprodukce chyby, napsdani testu

® zjednoduseni problému na to ddlezité jednodussi
testovani)

@ vytipovdani moznych pficin

® zaméreni se na pravdépodobné priciny (vétsinou byva
pricina ziejma)

0 identifikace pficin

@ oprava chyby

® testovani (nejen opravy chyby, nesmime zapomenout na
regresni testy — co kdyz jsme pfi opravé chyby pokazili néco
dalsiho?)

©® zména dokumentace



| Debugger |

Napf. ptrace

Umoznuje
e krokovani programu
sledovani hodnot promeénnych (registrd CPU, RAM, ...)
e zména hodnot proménnych
e zastaveni programu na ureném misté (breakpoint)
* nepodminéné
* podminéné
® pfizméné hodnoty proménné (watchpoint)

PFi pfekladu je nutno pridat ladici informace
* jména promennych, mapovani instrukci na misto ve
zdrojovém kodu, ...

® U gcc parametr -g



| Debuggery pro C/C++ N°r[FIT

GDB - The GNU Project Debugger
e Konzolové rozhrani, standard pro UNIX-like systémy
e Ada, C, C++, Objective-C, Pascal, ...
e piikaz tui enable (Text User Interface)

DDD - Data Display Debugger

e grafickd nadstaviba nad konzolovymi debuggery (GDB,
DBX, WDB, Ladebug, ...)

e umi zobrazit grafy na zdkladé dat programu

Prakticky kazdé IDE obsahuje debugger
e ffebaijako nadstavbu nad GDB



| GDB | HEH

textové rozhrani, velké mnozstvi funkci

e HW i SW debugovani

e podporuje fadu procesort a jazykd

e vzddlené ladéni (po siti, rs232) — embedded systémy
e simuldtor rdznych procesord (bez periferii)

e pbreakpointy, watchpointy, krokovani (i zpét)

* podporuje programy s vidkny

e existuji nadstavby (DDD, Eclipse)

https://www.sourceware.org/gdb/documentation/

https://www.root.cz/clanky/trasovani-a-ladeni-nativnich-
aplikaci-v-linuxu-pouziti-gdb-a-jeho-nadstaveb/


https://www.sourceware.org/gdb/documentation/
https://www.root.cz/clanky/trasovani-a-ladeni-nativnich-aplikaci-v-linuxu-pouziti-gdb-a-jeho-nadstaveb/
https://www.root.cz/clanky/trasovani-a-ladeni-nativnich-aplikaci-v-linuxu-pouziti-gdb-a-jeho-nadstaveb/

| GDB | GG

$ gcc ./segfault.c -o segfault -g
$ gdb ./segfault

GNU gdb (GDB) 7.12

Reading symbols from ./segfault...done.
(gdb)



| GDB | GG

$ gcc ./segfault.c -o segfault -g
$ gdb ./segfault

GNU gdb (GDB) 7.12

Reading symbols from ./segfault...done.

(gdb) run

Starting program: ~/segfault

Program received signal SIGSEGV, Segmentation fault.
0x00007ffff7aca301 in _ strlen_sse2 () from /l1lib64/libc.so.6
(gdb)



| GDB | HEH

$ gcc ./segfault.c —-o segfault —g
$ gdb ./segfault

GNU gdb (GDB) 7.12

Reading symbols from ./segfault...done.

(gdb) run

Starting program: ~/segfault

Program received signal SIGSEGV, Segmentation fault.
0x00007ffff7aca301l in _ strlen_sse2() from /l1lib64/libc.so.6
(gdb) backtrace

#0 0x00007ffff7aca301l in _ strlen_sse2() from /lib64/libc.so.6
#1 0x00007ffff7ab199%> in puts () from /lib64/libc.so.6

#2 0x0000000000400544 in main () at ./segfault.c:6



| GDB | NAGE

Z&kladni prikazy GDB:
¢ help (command)
® run - spusténi programu
e backtrace - vypis obsahu zdsobniku (call stack)
e step - postup o jeden krok (step intfo v CodeBlocks)
e next - krok, ale nevstoupi do cykll a funkci (step over)
¢ break funkce - breakpoint pfi zavoldni funkce
e break main.c:6 - breakpoint na konkrétnim fadku
¢ break main.c:6 if i>=10 - podminény breakpoint
e watch myvar - zastaveni pfi zméné hodnoty myvar
e print myvar - vypis hodnoty myvar
° quit

Funguje doplfovani tabuldtorem, Sipky a zkratky
(bt = backirace)



| DDD

e grafickd nadstaviba nad rlznymi debuggery

- — — DOD: Jhomeltesterfoodfactorial.c
File EOLt iew Progren Comends Stetus Source Dats

(IO
f
i
1
o
%
E
z prARtCTIEE = 2", 0. factorlal ()
%
S
@6 1 reumn e
- E0OCOIODEe (110 mova  Hre, D

'DDD: /homejtester/xxx/histaen.c

le Edit View Program Commands Status Source Data Help

D) e e e e e i

oy, 31
AGORORORERINSE? <idl>:  callg Bmausza <rastarial>
A 6 mov | drax
|GOBUELERAANEET <451 mou —ﬂxlu(lrbp) ea
AGORRORETANSTE <561 mov smam« zeat
AEBBEREBAAOEESD <161 e
G5 <pr el
\GOBODORBRAINNSES <-7L:  adda sm; “aualzron)
ibcirtp) ras
/0900080834050 <180:  cmp  -GB(irop)
DI0ONEEILANT? BH. T Duadsan cneim I
©ouN0NERaS 156 Moy 3048, Teax

Cadb) bresk 1d
Finction e "not cefineg

(gdb) graph display *(root->right->resul ts->next->next) dependent on 7 -~ DDD
e Jonl! oo oer {ad) grogh dlspley «(root->leftooresul ts-onext->next) dependent on 6 o
S 2 o4 aydobiod. flle fectorial.c, line 26 gdb) |

i Interrupt
Function "14" not dofined. | In display 9: root->left->resul to Step | Stepi

https://www.gnu.org/software/ddd/manual/

https://mojefedora.cz/debuggery-a-jejich-nadstavby-v-linuxu-

2-cast/


https://www.gnu.org/software/ddd/manual/
https://mojefedora.cz/debuggery-a-jejich-nadstavby-v-linuxu-2-cast/
https://mojefedora.cz/debuggery-a-jejich-nadstavby-v-linuxu-2-cast/

o

DEBUG

|

4 VARIABLES

4 Block

b this:

global

Js app.js x

> newTweet: Object {sent.

» Block

» Local

4 WATCH

4 CALL STACK PAUSEDON ...

(anonymous function) a

init inspector_async_..
emitInitNative async..

(anonymous function) a

handle

next

dispatch

layer.js 95:5
route.js 137:13

route.js

4 BREAKPOINTS

B All Exceptions

Uncaught Exceptions

app.js 22
Pmaster © ©0A0 ®PJ 1

Ch}
e
-
(¢)
[]

CONST patn = require\ pacii J;

const app = express();

app.set('views', path.join(__dirname, 'client/views'));

app.set('view engine', 'pug');

app.use(bodyParser.json());

app.use(bodyParser.urlencoded({ extended: true }));
app.use(express.static(path.join(__dirname, 'client'), { maxAge: 31557600000 }));

app.get('/', ~rvne function fman mac) S
const data Object {sentiment: undefined, level: Object}
let sentime P level: Object {percentage: NaN, faceImage:
sentiment: undefined
for (let s | b —proto__: Object {constructor
let newTweet = {

sentiment: s.sentiment, Amanda Silver
level: util.getHappinessLevel(s.sentiment)
b

sentimentWithLevel.push(newTweet);

}

res.render('index', {
tweets: sentimentWithLevel,
counts: data.counts

i

DEBUG CONSOLE

app listening on port: 3000

>

Ln 24, Col 33 Spaces:2 UTF-8

LF JavaScript
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| Debugging ve Visual Studiu + ReSharper

g e ot

io-o|@

View  Project Tools  Extensions

2 B9 -] o -

Build Debug Test Analyze

Any CPU -| Helloworld

Programs # X

Helloid = @O X

I8 veshae £

Search (Ctrl+Q) pd

Enumd|l

Window  Help

- > Continve ~ | 5% | @

# B aw
Diagnostcs sesion: 2 seconds (2.809 s elected)

4 Events

4 Process Memory (M8)
8

Summary Events Memory Usage CPU Usage

g~

© Noissues found

Search (Ctrl+£) P - & 3 seachpeptn: 3 - | Y A
Name Value e
© args {string[0]} string(]
© name “Gracie" Q- string
» @ date {11/16/2019 5:25:00 PM} System.DateTime

3 reacly

foreach (var person in list) person = (Name: Rose, Age: 3
var msgl msgl = "Hi, I'mRose"
= §$"ni, I'm {person.Name}";
Console.Writeline (msgl);
var msg2 msg2="I'm30old., PersonAgeget
= $"I'n {person.Age} old.";
Console.Writeline(msg2); msg:

“I'm 30 old.”

& Helloworld ~| % Consoleapp1.program - | e Maintsring args)
a
Oreferences
s & class progran
6 {
Orsterences
7 a8 static void Main(string[] args)
8
EI | Console.WriteLine("\nWhat is your name?
. | ar nane - console. Reaauﬂeo
u | var - Dater:
o 1 ansnle umeune(y'\nueuo, {nane}, on {date dy at {date:t}1")3]
13 Console.Write("\nPress any key to exit...
u | Console.ReadKey (true);
15 3
16

), stringFormat() = "I'm 30 old.”

Events

= Show Events (1 of 1)

Memory Usage

B Take Snapshot

DateTine. Parse("11/16/2019 5:25 PH")
(11/16/2019 5:25:00 PH)

Date: {11/16/2019 1200360 A}

Day: 16

DayOfiieek: Saturday
Dayofvear: 320
Hour: 17

Kind: Unspecified

Second: ©
Ticks: 637095219000000000
Tineofday: {17:25

Year: 2019

Settings

foreach (var

person in list)
4 @ list=Count = 5

var msgl
= 8"Hi, I'm {pe
Console.WriteLine(m
var msg2
= 5"I'm {person
Console.WriteLine(m

b @ [2=

b @ [4]

person = {Name="John", Age=20}

(Namf-“M\:hae\” Age=18}

Nar[y= "James", Age=44]

b @ Raw View=




| Ladéni bez debuggeru | KRG

Lprintf debugging”
* vypis .jsem zde", hodnoty proménnych, vieho zajimavého
(pozor na...ne dplné slusna slova ... .)
e pomoci mohouimakra__ FILE_ ,_ LINE__,Vvypisstack
trace, ...
e muZe se hodit takticky umistény if, assert, break, exit, ...

Stime = $xml->location[0]->time[0];

Sphase = $time->moonphase[0]['desc'];

dump (S$Sphase) ;

dump (Stime) ;

dump (Stime—>moonphase[0]) ;

dump (Stime—>moonphase[0] ['desc']);

if (preg_match ("#\\ (([")]+)\\)#', Sphase, $m)) {
dump ('matched") ;
Sphase = $m[1];

}

dump ($phase) ;



Hlavné nezapomente printf debugging ODMAZAT!

«me finished ~myjbrain
debugging * e

'
o

If youforgot, then
Nitswasn'timportant. |

I think | forgotisomething!

my 100
print("yo")

AN statements
Yeah, you'reiright.

| s6/9



| Ladéni bez debuggeru

Logovdani
* chybu Ize najit i zpétné
(kdyZ se nikdo nedival)
* log Ize odeslat technické
podpore (i automaticky)

&

1

* logovdni muiZe ovlivnit chovdni programu
* pravdépodobnost vzniku race condition
* zpomaleni
* muZe snadno dojit misto na disku (logrotate, logger)

e uzivateli se zobrazi stru¢né chybové hldseni

* vygeneruje se log a odesle se vyvojdfi (e-mailem, pres
logovaci sluzibu)

Agregace v ndstrojich — napf. Kibana



| Tipy pro ladéni | KRG

Je ffeba hleddni chyb co nejvice usnadnit:
® jasné ndzvy promeénnych
e dodrzovdni konvence pojmenovadni — Coding Standards!
e prehledné a konzistentni formdatovani
e dostatecné komentovany koéd
e seskupovani kddu do skupin
* neduplikovat kéd (Don't repeat yourself = DRY)
e nemit pfili§ hluboké zanoreni (if, for, while)
e dodrzovat best practices pro dany jazyk
* Google Style Guide, PEP-8 pro Python, PSR-2 pro PHR ...

e mit zapnutd varovani prekladace



| Statickd analyza kdédu | EGEH

¢ hledd problémy v kédu bez jeho spusténi
e muZe detekovat vice chyb nez prekladac
e také jako plugin do editoru Ci IDE

Lze pouZit na:
e typovd kontrola, neinicializovand data
e kontrola indexovdni poli
e prenositelnost konstrukci
e pravidla pro ¢asté chyby
if (confirmation = "yes") format_hdd();
e nedodrzeni stylu formdtovani
e viastni pravidla
Pro C napf.: Lint, cppcheck, mygcc, codan, ...



| Volby GCC pro ladéni | G

2o

e -g: vytvdii ladici informace pro debugger
e -ggdb: rozdifeni pro GDB

e -Wall: zapnuti vdech varovani

e -Wextra: zapnuti dalsich varovani

e -pedantic: strikiné vyzaduje dorzovani normy (-std=xxx,
-ansi)

https://gcc.gnu.org/onlinedocs/gcc/Debugging-Options.html
https://gcc.gnu.org/onlinedocs/gcc/Warning-Options.html


https://gcc.gnu.org/onlinedocs/gcc/Debugging-Options.html
https://gcc.gnu.org/onlinedocs/gcc/Warning-Options.html

| Debugging - shrnuti N°r[FIT

Chyby mohou mit i exotické priciny
e chyba v prekladaci

e dokonce i chyba v procesoru
https://blog.cloudflare.com/however-improbable-the-
story-of-a-processor-bug/

Chyba se nemusi projevit béhem ladéni (race condifion
nevznikne, protoze kdd béZi pomaleji, Ize odhalit pomoci
strace).

Pozor na optimalizace (je nutné ddkladné testovat, jestli néco
nerozbiji).

Dulezité je opravovat pricinu a ne ndsledek, nejlepsi je chybdm
pfedchdzet.


https://blog.cloudflare.com/however-improbable-the-story-of-a-processor-bug/
https://blog.cloudflare.com/however-improbable-the-story-of-a-processor-bug/

Valgrind



| Valgrind | BEH

e Valgrind = Posvatnd brana do Valhally

* Paldc boha Odina, ktery sem svoldvd padié bojovniky, aby
zde frénovali na posledni bitvu Ragnardk

¢ PGvodni ndzev Heimdalll

® StrédZzce nordickych bohd, ktery vidi stovky mil daleko ve dne i
Vv noci, slysi rlst fradvu i vinu na hibetech ovci
® . ..dlejiz existoval balicek s fimto ndzvem

e Sada ndstroju pro ladéni a profilovani programu



| Valgrind | BEH

® pouze pro unixoveé systémy (Windows — WSL)
e v podstaté virtudini stroj

* analyzovany program je oddéleny od procesoru
® podstatné pomalejsi beh programu (4-5krart)

e Umoznuje pripojeni GDB k bézicimu programu

Skiddd se z nékolika ndstroju:
* Memcheck - sprava pameéti, nejpouzivané;si
e Callgrind - profilovani
¢ Helgrind — detekce race conditions
e Cachegrind - profilovani cache CPU
Existuji i externé vyvijené ndstroje.



| Valgrind - Memcheck | EGEH

Memcheck detekuje:
e pouziti neinicializované paméti
e Cteni/zdpis do uvolnéné paméti
e Cteni/zApis mimo alokovany blok
e cteni/zApis nad vrchol zdsobniku
e Uniky paméti (memory leaks)
* neshody v pouziti malloc / new vs. free /delete
e Spatné pouziti POSIX knihovny pthreads
e prekryti ukazateld v memcpy



| Memory leaks (fakto ne) |

A TODO buys you time.



| Valgrind - Memcheck | EGEH

Cteni z neplatné adresy:

Invalid read of size 4

at Ox40F6BBCC: (within /usr/lib/libpng.so0.2.1.0.9)

by 0x40F6B804: (within /usr/lib/libpng.so.2.1.0.9)

by 0x40BO7FF4: read_png_image (QImageIO *)
(kernel/gpngio.cpp:326)

by 0x40AC751B: QImagelO::read() (kernel/gimage.cpp:3621)
Address OxBFFFFOEO is is 0 bytes after

a block of size 40 alloc'd

Zdroven se snazi zjistit, kde se neplatnd adresa vzala:

e jiz uvolnénd pamét’ — hidsi, kde se volalo free
e adresa tésné za alokovanym blokem (chyba o jednicku?)



| Valgrind - Memcheck | EGEH

Pouziti neinicializované pameéti:

Conditional jump or move depends on uninitialised value(s)
at 0x402DFA94: _IO_vfprintf (_itoca.h:49)

by 0x402E8476: _IO_printf (printf.c:36)

by 0x8048472: main (tests/manuell.c:8)

Nehlasi kopirovdni neinicializovanych dat, ale oz jejich pouziti, které
mUZe mit vliv na funkci programu.



| Valgrind - Memcheck | EGEH

Uniky pamé&ti:

LEAK SUMMARY:

definitely lost: 48 bytes in 3 blocks.
indirectly lost: 32 bytes in 2 blocks.
possibly lost: 96 bytes in 6 blocks.
still reachable: 64 bytes in 4 blocks.
suppressed: 0 bytes in 0 blocks.



| Valgrind - Memcheck | EGEH

S parametrem --leak-check=full je vypis podrobné&jsi:

8 bytes in 1 blocks are definitely lost in loss record 1 of 14

at 0x........: malloc (vg_replace_malloc.c:...)
by Ox........: mk (leak-tree.c:11)
by Ox........: main (leak-tree.c:39)

88 (8 direct, 80 indirect) bytes in 1 blocks are definitely lost
in loss record 13 of 14

at O0x........: malloc (vg_replace_malloc.c:...)
by Ox........: mk (leak-tree.c:11)
by 0x........: main (leak-tree.c:25)



| Valgrind - Memcheck | EGEH

¢ je dobré chyby opravovat shora dolt
¢ chyby nize ve vypisu mohou byt jen dlsledkem predchozich

e nekteré chyby jsou v systémovych knihovndch
* neni tfeba se jimi frapit
* Valgrind je umi skryt
® Therac...

e Memcheck neni stoprocentni!

* Napfiklad chyba o jednicku v poli alokovaném na zdsobniku
mUZe prepsat jinou lokdlni proménou

* Ale z pohledu Valgrindu jde o korektni pfistup do paméti —
nevi, Ze program pracuje s polem

e ulimit, stress — dalsi moznosti, jak testovat



Profiling



| Motivace |

Using a profiler

Using the time command

Using a stopwatch

Counting the seconds

Using an hourglass

| 73/91




| Profiling |

e program funguje spravné, ale pomalu
e malé urychleni jedné malé smycky muze zpusobit velké
urychleni celého programu

e pravidlo 80/20 (80 % strojového Casu se stravi nad 20 %
kédu)

e profiler pomdahd identifikovat mista v programu, kde se
spotfebuje nejvice strojového Casu



| Profiling |

Postup:
©® Méteni
® Ziskdni Udaju o béZicim programu
* pocet vyvoldani funkci, pocet iteraci cykll, Cas straveny
v jednotlivych &dstech kédu, Eekdnina I/O, ...

® Analyza

e statistické vyhodnoceni namérenych dat
* vizualizace pomoci tabulek a grafd

® Optimalizace



| Mé&Feni |

Sampling (statisticky pfistup)

e periodické preruseni, ve kterém se zaznamend aktudini
poloha v programu

® nepresné, ale nezpomaluje tolik béh programu
¢ napr. AMD CodeAnalyst, Apple Shark, Intel Viune

Instrumentace programu
e do programu se vloZi voldni specidini funkce
e vice ovliviuje rychlost programu

e nékteré chyby se nemusi projevit, jiné se naopak zacnou
projevovat



| Vystup profileru | KRG

Flat profile
e Cas straveny v jednotlivych funkcich
* pocet volani

Graf voldni (Call graph)
e pro kazdou funkci: odkud byla voldna, jaké funkce volala
e jak dlouho kazdé voldni funkce trvalo

Anotovany kéd (Annotated source)
* ke kazdému radku koédu je priddn pocet vykondni



| gprof | EEH

e kombinuje statisticky pfistup s instrumentaci

Cas straveny v jednotlivych funkcich pomoci periodického
sledovani

* Cas béhu programu by mél byt vyrazné vyssi nez perioda
vzorkovani (1 x 1072s)

pocet voldni funkci pomoci instrumentace
vystup: flat profile, graf voldani



| gprof | BEH

$ gcc -Wall -Wextra -02 —-g —-pg ./program.c —O program
$ ./program

$ 1s

program gmon.out

$ gprof program gmon.out > gprof-report.txt

® soubor gmon . out vznikne v pracovnim adresdfi
e kazdy modul je tfeba preloZit pro profilovani (-pg)



| gprof | BEH

Pro zvy$eni presnosti Ize zkombinovat vice béhu:
gcc -Wall -Wextra -02 -g -pg ./program.c —o program

# prvni beh
$ ./program
$ mv gmon.out gmon.sum

# opakuj n-krat
./program
$ gprof -s program gmon.out gmon.sum

Ur

# souhrnne vysledky
$ gprof program gmon.sum > gprof-report.txt



| gprof - flat profile | BEH

Each sample counts as 0.0l seconds.

% cumulative self self total

time seconds seconds calls s/call s/call name
31.75 9.90 9.90 1 9.90 9.90 new_funcl
31.62 19.76 9.86 1 9.86 9.86 func?2
22.17 26.68 6.91 1 6.91 16.82 funcl
0.23 26.75 0.07 main

Casy které nejsou o moc v&tsi nez vzorkovaci perioda nejsou prilis
vérohodné.



| gprof — call graph | BEH

granularity: each sample hit covers 2 byte(s) for 0.04% of
26.75 seconds

index % time self children called name
<spontaneous>

[1] 100.0 0.07 26.68 main [1]
6.91 9.90 1/1 funcl [2]
9.86 0.00 1/1 func2 [4]
6.91 9.90 1/1 main [1]

[2] 62.9 6.91 9.90 1 funcl [2]
9.90 0.00 1/1 new_funcl [3]
9.90 0.00 1/1 funcl [2]

[3] 37.0 9.90 0.00 1 new_funcl [3]
9.86 0.00 1/1 main [1]

[4] 36.9 9.86 0.00 1 func2 [4]



| Vizualizace - gprof2dot | EGEH

e https://github.com/jrfonseca/gprof2dot
e prevodnik do formdtu pro GraphViz
e umiijiné vstupni formdty nez gprof
$ gprof2dot gprof-report.txt > gprof-report.dot

dot -Tpng -ogprof-report.png gprof-report.dot
$ dot -Tsvg -ogprof-report.svg gprof-report.dot

U

gprof2dot -c print

main
100.00%
(0.26%)

fz 86%\36 87%

func1 func2
62.86% 36.87%
(25.84%) | | (36.87%)
1x 1x

37.02%
1x

new_func1
37.02%
(37.02%)
1x



https://github.com/jrfonseca/gprof2dot

| Vizualizace - gprof2dot | KRG
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| Callgrind N°r[FIT

e soucCast Valgrindu

e vyrazné pomalejsi béh programu, ale neni treba specidini
preklad

e analyza napfr. pomoci KCachegrind

$ valgrind --tool=callgrind ./program
$ 1s
program program.out.pid

$ ./gprof2dot.py —-f callgrind program.out.pid > vis.dot



| Callgrind -

Soubor Pohled Prejit Nastaveni Napovéda
Eoteviit @ Reload (@ Force Dump
Flat Profile

@ Nahoru v GazZpét v dpvpied v| 9 Show Relative Costs '} Percentage Relative to Parent | ) Skip Cycle Detection

KCachegrind

Instruction Fetch v

isSudokuSolved

Hiedat:

ELF Object

Typy Callers AllCallers Source Code  Callee Map

Self ELF Object

m 123 941 mlibc-2.8.90.50

m 98 320mId-2.8.90.50
22 912" proj3

Incl. Self Callec Funkce Umisténi
W 149009 11  1m0x00000000004008CO proj3
- 146 898 31 1smain proj3: proj3.c
™ 145609 36  lmdoOperation proj3: proj3.c
w 122368 37  lmreadMatrix proj3: proj3matrix.c
¥ 5800912000  1m _readMatrix proj3: proj3matrix.c
1 21516 21 lmdoSudoku proj3: proj
| 20025 11 isSudokuSolved
915314698  9umisBlockSolved
531014257  9misRowSolved
531014257  9misColSolved
315013150 243misBadNumber
2683 236  lmallocMatrix j3: proj3matrix.c
17821 1782 8lmbToR : proj3sudoku.c
1689 144 1mfreeMatrix : proj3matrix.c
1620 1620 8lmbToC : proj3sudoku.c
1470 11 lmwriteValidation 3: proj3.c
1258 284  1lmdoParams : proj3.c
54 25  1m_libc_csu_init
29 6  1m0x00000000004007A8 crtis, crtn.S
22 4 1m0x0000000000404988 crtis, crtn.S
18 18 1m0x0000000000400910
11 11 1m0x0000000000404950
6 6  1m0x0000000000400980
6 6 1m0x00000000004008EC proj3: crti.S ~
< —— o
Caller Map

Call Graph | Callees Al Callees Assembly Code

callgrind.out.12582 [1] - Total Instruction Fetch Cost: 245 182
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| Profiling |

e profiler napovi, kde se vyplati optimalizovat
¢ je zbyteCné optimalizovat funkci, které se zavold jednou
a nebéZi dlouho
e vystup profileru mUize byt zatizen statistickou chybou
* vhodné pro rozsdhlejsi programy
e muZe pomoci odhalit chyby
* vice/méné voldni funkce, nez se oCekdvd
e spusténi s profilerem ovliviiuje beh programu

e rychlost, heisenbugs (bugy, které zmizi, nelbo zméni svoje
chovani, kdyzZ je zaCneme zkoumat)

optimalizace kédu mize zhorsit Citelnost

* mnohdy je lepsi optimalizovat algoritmus nez implementaci
* opravit ndvrh je mnohem levnéjsi, nez opravovat kéd na
produkci - viz IUS



| Profilovani — protokol |

Protokol z profilovdni je soucdsti druhého projektu.

e profiling je méfeni

e v protokolu o méfeni je nutné vzdy uvést minimdainé
* pomoci ¢eho bylo méfeni provadéno (v&etné parametrd

a verzi pouzitych ndstrojd, .. .)
* na ¢em je méreni provadéno (pouzity HW, SW vCetné verz,
)
¢ na zakladé protokolu by mélo byt mozné vase méreni
zopakovat



| Na zdver

DOING IT RIGHT
NO ONE IS LOOKING

| s9/9
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